. Avancos tecnologicos irao
¥ afetar consideravelmente as
\ futuras operacoes militares,
dando aos comandantes
3 maior perspectiva,
j discernimento e julgamento
5 mais claro. Sua aplicacado,
; supostamente, deve reduzir
g as necessidades de pessoal,
proporcionar transparéncia
ao campo de batalha e reduzir
os riscos e as baixas da forca. Mas
a tecnologia nao resolvera tudo. As
novas tecnologias irao aprimorar o
combate em varios niveis, mas um
campo de batalha automatizado
nunca substituirad a necessidade
de lideres e soldados que
possuam o conhecimento
especializado e a
capacidade necessdria
para administra-las
e empregad-las.
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Gen Div José Carlos Albano do Amarante, Exército Brasileiro

ESDE a Idade da Pedra, o conhecimento € a
defesa sempre evoluiram paralelamente.

Ao longo dos séculos, os avancos tecnologi-
cos provocaram nitidos desequilibrios entre forgas
combatentes adversarias. Nos tempos antigos, porém,
a vantagem redundante do uso de um novo armamento
podia ser desfeita com relativa facilidade, considerando
a sua simplicidade de construcdo e operacdo. Desde que
nao houvesse grande diferenca no estagio intelectual
dos contendores, a simples copia do novo engenho
nao apresentava grandes dificuldades. O equilibrio
tecnoldgico-militar era logo restabelecido e a sorte dos
combates voltava a depender de outros fatores, como
a capacidade dos generais, a combatividade da tropa
e 0 apoio logistico.!

Durante a Revolucao Cultural (1100-1500), a descoberta
da pdlvora e a conseqiiente criagdo das armas de fogo
foram alguns dos primeiros avangos tecnoldgico-militares
de dificil absor¢do. Em conseqiiéncia, provocou -um
enorme desequilibrio de forgas entre nagdes e uma
reducdo drastica de polos de poder politico-militar.
A copia era uma tarefa praticamente impossivel para
muitos, dado que conhecimentos da metalurgia, da
quimica, da mecanica e¢ da balistica envolvidos ndo
estavam disponiveis para todos.

Recentemente, armas de maior sofisticacdo tec-
noloégica, como misseis, avides multifuncionais
(caga e bombardeiro), carros de combate, navios de
guerra e submarinos, promoveram uma ainda maior
concentracdo de poder politico-militar. Nos dias
atuais, menos de duas dezenas de nacdes possuem
competéncia para projetar, construir e equipar,
autonomamente, os modernos-materiais de defesa.
Neste cenario, cresceu o numero das for¢as armadas
nacionais dotadas de equipamento militar importado
ou fabricado localmente, por empresas estrangeiras

ou por firmas nacionais, sob extrema dependéncia de
tecnologica externa.’

Atualmente, a humanidade ensaia os primeiros passos
na Idade Tecnologica (1945-...), caracterizada pelo
crescimento exponencial dos meios postos ao dispor
do homem. A Tecnologia Militar nao poderia deixar
de acompanhar esta notavel evolugdo, ora como agente
motriz, ora como beneficiaria. Como conseqiliéncia
natural deste processo, a tecnologia molda e condiciona
a arte da guerra, interferindo nas técnicas de combate, de
forma cada vez mais intensa e dominante.

Mais recentemente, durante a Idade Tecnologica, o
progresso da tecnologia militar foi espetacular. Assim,
menos de 200 anos depois das Guerras Napolednicas, na
Guerra do Golfo, na presenca da avalanche tecnologica
aliada, o Iraque ficou imobilizado, incapaz de atuar
infringindo danos as forcas aliadas. Sensores e atuadores,
operando no espectro eletromagnético, interferiram
nas comunicagdes, neutralizando sistemas de defesa
e garantindo uma supremacia eletromagnética, com
vistas a anulacdo de pontos vitais de defesa e do
sistema logistico. O resultado foi o envolvimento
quadridimensional (caracterizado pelo dominio das trés
dimensdes espaciais e da dimensdo eletromagnética)
estabelecido pelos aliados, que inibiu o poder militar de
Saddam Hussein e que reduziu o Iraque a um contendor
cego, surdo, mudo, imobilizado e desprovido de vontade
de lutar... A conseqiiéncia natural foi a rendi¢ao
incondicional iraquiana.

Na atual conjuntura, a defesa recebe influéncias
diretas da Ciéncia e Tecnologia e indiretas das acdes
politicas, economicas e psicossociais. Assim, cabe o
questionamento de como a C&T causara impacto no
desempenho operacional das for¢as armadas no decorrer
do século que estamos a adentrar.

Se tomarmos a Guerra do Golfo como o marco inicial



dos conflitos militares na Idade Tecnologica, podemos
visualizar os “maravilhosos” sistemas de armas, que
desfilaram na vitrine tecnoldgica do Golfo, como
produtos de primeira geragdo da nova era. Dentro
de algumas décadas, eles serdo vistos como reliquias
ultrapassadas, da mesma maneira como 0s carros
primitivos sdo hoje lembrados.

O grande ensinamento operacional extraido da
analise da primeira guerra da Idade Tecnoldgica é que
a gestao efetiva do complexo militar — industrial das
forgas aliadas foi o fator determinante da vitdria.
Em conseqiiéncia, pode-se inferir que, para a atuali-
zagdo tecnoldgica de um exército, é fundamental o
trabalho conjunto e harménico do bindmio combatente-
engenheiro.

Tendéncias do Desenvolvimento
Cientifico-Tecnolégico*

Procurando entender como os avangos tecnologicos
podem proporcionar melhores condi¢des para o combate,
¢ de todo conveniente utilizar uma visdo holistica e
funcional. Em conseqiiéncia, focalizando aplicagdes
tecnologicas, pode-se considerar como fungdes basicas
do combate:

» Sensoriamento (S) — com o objetivo de obtengdo
de informacdo sobre a ameaca;

* Processamento (P) — com o objetivo do processa-
mento da informagdo para a tomada de decisdo e sua
implementagdo; e

* Atuagdo (A) — com o objetivo de execugdo da
decisdo e neutralizacdo da ameaca.

E muito simples. Basta que se pense como funciona
o corpo humano para se entender como funciona o
“corpo de combate”.

O nosso corpo interage com o meio ambiente através
de cada um dos sentidos, cujo grau de nobreza esta
diretamente relacionado com a distancia de percepgao
de fenomenos. Dois sentidos se sobressaem:

* a visdo, excitada pelo campo visivel do espectro
eletromagnético, que se constitui numa estreita banda
limitada pelo infravermelho e ultravioleta, e

* a audicdo, estabelecida por perturbag¢des de baixa
freqiiéncia no campo de pressdo ambiente envolvente
ao sensor auditivo.

A visdo ¢ o sentido que inspirou a evolugéo tecnoldgica
militar e o atual state of the art de fazer guerra. Ela abriu
a janela eletromagnética para a exploragdo tecnoldgica
dos meios de combate modernos.

O Processamento ¢ constituido pelo cérebro e os meios
de comunicag@o entre ele e os sensores ¢ atuadores;
¢ responsavel pelo processamento da informagdo ¢ a
emissdo de ordens para os atuadores, com o objetivo de
realizar uma tarefa estabelecida. O cérebro humano ¢
tao perfeito que ¢ capaz de controlar automaticamente

a forma e intensidade de operagdo dos atuadores —
brago, perna, lingua e outros. Como ocorreu com a
visdo, o cérebro também esta inspirando a evolucdo da
tecnologia militar no campo do Comando e Controle,
mediante a teoria computacional das redes neurais.

O “corpo de combate” funciona de maneira semelhante
— desde o combatente individual, passando por
sistemas de armas, brigadas ¢ até o escaldo de forgas
combinadas.

Imagine-se um infante com um fuzil. Para desempe-
nhar o seu papel em combate, ele devera necessariamente
utilizar as trés fung¢des tecnoldgicas basicas (S-P-A) ao
atirar contra o inimigo.

Na busca da automagdo, um sistema de armas tenta
desempenhar todas essas fun¢des: busca, detecgdo e
identificacdo do alvo, tomada de decisdo para o tiro e
guiamento do atuador até a neutraliza¢do da ameaga.

Numa simplificada visdo da operagao de uma brigada,
a cavalaria desempenha o papel dos “olhos”, o estado-
maior, apoiado pelas comunicagdes, faz o papel do
processamento e a infantaria, artilharia e engenharia
fazem o dos atuadores.

Deixa-se para o leitor uma concepgdo de operagdo
de forgas combinadas, sob o enfoque das fungdes
tecnoldgicas de combate.

Embora ndo catalogada aqui como uma fung¢éo
tecnoldgica de combate, deve-se enfatizar que a logistica
comporta um elevado contetido tecnoldgico ¢ que seu
principal objetivo ¢ assegurar meios para a execucao
das trés fung¢des S-P-A.

A Evolucio das funcoes tecnolégicas de combate.
Para uma avaliagdo mais acurada da evolucdo das
fungdes de combate com base no progresso tecnologico,
serdo considerados quatro conflitos significativos
ocorridos ao longo dos dois Gltimos séculos:

* as Guerras Napoleonicas (1794/1815)

¢ a Primeira Guerra Mundial (1914/1918)

* a Segunda Guerra Mundial (1939/1945)

* a Guerra do Golfo Pérsico (1990/1991)

A Evolug¢ao dos sensores. Como desde os primoérdios,
as Guerras Napolednicas ainda continuavam a se valer da
audicdo e da visdo como “sensores de combate.” A visdo
tinha a sua capacidade dptica ampliada pelo uso de lunetas.
No que concerne a audigdo, ¢ famosa a recomendagao dos
comandantes aos infantes, durante as agdes de penetragio
em forga: “avancar na direcdo do troar dos canhdes
inimigos”. O som proveniente da linha de tiro denunciava
facilmente a localizagdo do centro de gravidade das forcas
inimigas, uma vez que o alcance dos canhdes daquela
€poca atingia a irrisérios mil metros.

Na Primeira Guerra Mundial, o avido ampliou
consideravelmente o campo de visdo ¢ a invengdo da
fotografia tornou possivel, pela primeira vez, a gravagao
da informacado.

1°Trim 2003 e Military Review
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Operador pertencente a 412 Bda de Comunicagbes da 412 Div Inf no controle do seu equipamento radio SCR 188 dentro de
uma barraca protegida com sacos de areia, em Dobodura, Nova Guiné, em 9 de maio de 1943.

Na Segunda Guerra Mundial, o sonar, empregado em
operagdes navais, ampliou o alcance do sensoriamento
auditivo. Mas foi o radar eletromagnético que descerrou
as cortinas para exploracdo de outras faixas do espectro
eletromagnético, ampliando o conceito de visdo optica
para visdo eletromagnética. A incipiente tecnologia
fazia crescer o campo visual para incluir a banda de
microondas. Os ingleses, na Batalha da Inglaterra, devem
a vitoria a este notavel avango tecnologico. A chave
para o progresso exponencial da fungdo sensoriamento
havia sido encontrada.

A Ciéncia e a Tecnologia responderam rapidamente
com uma notavel expansdo da exploragdo do campo
eletromagnético. A Guerra do Golfo fez desfilar uma
extensa gama de equipamentos de sensoriamento. Agora,
eles atuam em variadas bandas do espectro eletromag-
nético, varrendo o ultravioleta, o infravermelho, as
ondas milimétricas, as microondas ¢ a radio freqiiéncia.
Varios exemplos materializam a citagdo:’

* radar doppler

* detector de radiag@o eletromagnética (microondas,
ondas milimétricas, laser, infravermelho, ultravioleta)

* veiculo aéreo remotamente pilotado (Spy, Pioneer)

* oculos de visdo noturna (por intensificagdo de luz
residual e por imagem térmica)

* sensor por imagem térmica

* designador a laser

* telémetro a laser

Military Review e 1° Trim 2003

Na Segunda Guerra Mundial, a radiofonia
trouxe reflexos profundos nas
comunicagobes, aumentando a distdncia

e 0 numero de pessoas atingidas pela
difusdo da informagéo e das ordens.

O espectro eletromagnético comegava

a ampliar suas contribuicoes para a
evolugéo das fungdes de combate,
atingindo também o processamento.

* receptor para alerta a radar

* helicoptero de reconhecimento

* avido de vigilancia e reconhecimento — para alvos
aéreos (AWACS) e para alvos terrestres (J-Stars)

* satélite fotografico (Photint: Kh-11, Kh-12)

* satélite para detectar comunicagdes radiofonicas e
telefonicas (Magnum, Chalet)

* satélite para detectar sinais de radar (Ferrets)

* satélite para detectar misseis balisticos (Dsp) e

* satélite para monitorar movimentos de tropa
(Lacrosse).

A evolucao dos processadores. Os processadores
estdo experimentando, nos dias de hoje, um processo
evolutivo comparavel ao dos sensores.

Nas Guerras Napoleonicas, o entdo revolucionario
meio de comunicacao e controle adotado pela inteligéncia
criativa de Napoledo foi o emprego do estado-maior



acrescido de um servigo de “ordens”. O oficial de
ligacdo, responsavel por esse servico, atuava como um
mensageiro capacitado a modificar o conteudo de uma
ordem face da realidade do campo de batalha.

Na Primeira Guerra Mundial, a telefonia e o telégrafo
vieram prestar uma contribui¢do significativa para
as comunicagdes, sem entretanto provocar alteragdes
sensiveis na estrutura e no funcionamento do estado-
maior.

Na Segunda Guerra Mundial, a radiofonia trouxe
reflexos profundos nas comunicagdes, aumentando a
distancia e o nimero de pessoas atingidas pela difusao
da informagdo e das ordens. O espectro eletromagné-
tico comecava a ampliar suas contribui¢des para a
evolugdo das fungdes de combate, atingindo também
0 processamento.

Novamente, como ocorreu com os sensores, a Guerra
do Golfo ¢ o palco de uma enorme explosdo nos meios
de processamento. Este fato ¢ tdo importante que a
arte da guerra presencia o inicio de um processo de
reformulagdo estrutural e operacional do estado-maior.
Agora, os sensores instalados em avides, satélites
e veiculos remotamente pilotados podem transmitir
instantaneamente informagdes para os estados-maiores
nos diversos niveis. Os multiplos dados podem ser
acumulados, tratados ¢ atualizados em computadores ¢
ser apresentados, em tempo real, para tomada de decis@o.
Este processo ¢ acelerado pelo uso do computador na
explorag@o de jogos de guerra, permitindo a simulagéo
de desenlaces provaveis da batalha. Em baixos tempos
de reagdo, os atuadores podem conhecer a decisdo a
ser implementada.

Sdo exemplos de novos processadores:®

» computador (microeletronica)

¢ rede de transmissdo de dados (modem)

¢ avido de C°I — para interceptagdo aérea (AWACS) e
para acdo terrestre ¢ naval (J-Stars)

» monitor de televisdo com fibra optica e intensificador
infravermelho

* satélite de comunicacéo (/ntelsat)

* satélite para posicionamento topografico (GPS)

 centro de C3I para processamento ¢ exposi¢do de
dados em tempo real, e

* modem para intercomunicagdo de centros de C°1
em diversos niveis.

A evolucio dos atuadores. E quanto aos atuadores,
aqueles meios disponiveis em combate para a neutrali-
zagdo das ameacas?

Nas Guerras Napoleonicas, os atuadores ainda eram
rudimentares. O maior poder de fogo era conferido a
artilharia de alma lisa, que atirava sem precisdo até
distancias de um quildometro. A cavalaria constituia
importante atuador, mantido em reserva pronto para ser
empregado para a decisdo do combate.

Na Primeira Guerra Mundial, um importante avango
tecnologico se fez sentir. A metralhadora mudou a
fei¢do do combate, fazendo com que o poder de fogo
preponderasse sobre 0 movimento. Isso veio originar a
“guerra de trincheiras”. Outros atuadores dessa época
foram: a artilharia de alma raiada (com uma precisdo
sensivelmente melhorada e batendo alvos a distancias de
até seis quilometros), o submarino e o foguete.

Na Segunda Guerra Mundial, o principal atuador
convencional foi o carro de combate — que ja havia
aparecido timidamente na Primeira Guerra Mundial —
vindo a conferir uma enorme mobilidade ao combate ¢
dando origem a “guerra de movimento”, caracterizada
pela famosa blitzkrieg alema. Além disso, a tecnologia
militar produziu o missil balistico, os avides de caca
¢ bombardeiro, o porta-avides, o langcador multiplo
de foguetes e a forca aeroterrestre. A bomba atomica
representou um poder de fogo de enorme capacidade
letal, e contra a qual ndo se dispunha de protegéo.

Na Guerra do Golfo, um rol enorme de equipamen-
tos vem, mais uma vez, caracterizar o crescimento
exponencial da tecnologia militar:’

* misseis: anti-missil (Patriot), anti-radiagdo (Harm),
anticarro (Hellfire, Maverick), de cruzeiro (Tomahawk)
e ar-superficie (4sm-30 laser),

* bombas — de onda de choque (6xido de etileno
liquido), penetrante (para alvos enterrados), guiadas
(Paveway, Excalibur) e anti-rodovias;

¢ langador multiplo automatico de foguetes (A4stros,
Mlrs);

* artilharia 155mm autopropulsada (40km);

* avido multifungdo (caca e bombardeiro) com
avidnica para combate noturno ¢ em qualquer tempo
(F-15, F-18),

* avido “invisivel” ao radar de microondas (F-117 A);

* helicoptero de ataque (4pache);

* veiculo de combate de infantaria (Bradley); e

* equipamentos de guerra eletronica, para negar, ao
inimigo, a livre utilizagdo do espectro eletromagnético
— interferidores e dissimuladores.

Tendéncias do Desenvolvimento
Cientifico-Tecnoldgico

O Departamento de Defesa dos EUA?® selecionou,
para o periodo 1990-2005, vinte tecnologias criticas,
assim qualificadas por serem as consideradas pelos
Secretarios de Defesa e de Energia como as tecnologias
mais criticas para assegurar a superioridade qualitativa
dos sistemas de armas dos Estados Unidos. Para
o desenvolvimento dessas tecnologias, o governo
americano esta investindo centenas de bilhdes de dolares.
Elas possuem uma forte interpenetragdo com as fungdes
tecnoldgicas do combate, como veremos a seguir.

Dez tecnologias criticas contribuem, simultaneamente,
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Helicdptero Apéche (AH-64-A) paira sobre a zona de lancamento Heritage, perto de Klina, Kosovo, antes de um assalto

aeroterrestre em 15 de janeiro de 2003.

para o progresso das trés fungdes tecnologicas (S-P-A),
isto é, possuem aplicagdes genéricas, a saber:

» Materiais Semicondutores ¢ Microeletronica

 Produtividade de Software

» Fotdnica

* Materiais Compostos

» Computagao Paralela

« Inteligéncia Artificial e Robdtica

* Simulagdo e Modelamento

* Ambientagao de Sistemas de Armas

* Supercondutividade

 Poténcia Eletromagnética

* Duas causam forte impacto na fun¢do Sensoriamento:

 Sensores Passivos

» Radares Sensiveis

Duas contribuem preferencialmente para a fungao
Processamento:

* Processamento de Sinal

» Tratamento de Dados

E seis promovem com maior énfase o crescimento
da fung¢ao Atuagdo:

* Dinamica dos Fluidos Computacional

» Controle de Assinaturas

* Propulsdo com Tomada de Ar

* Projéteis Hipervelozes

» Materiais de Alta Densidade Energética

 Biotecnologia

Military Review e 1° Trim 2003

Passamos a seguir a fazer uma descri¢@o sucinta de
cada tecnologia, assinalando possiveis impactos em
futuros sistemas de defesa.

A guerra € um processo de
desentendimento extremo e o homem
utilizara todos os meios disponiveis para
impor sua vontade ao adversario e,
certamente, ndo aceitara um destino
baseado numa contenda de robos...

Materiais semicondutores e microeletronica. Desde
o seu aparecimento ha quatro décadas, a tecnologia de
micro-circuitos tem sido responsavel pelo crescimento
exponencial de areas como processamento de dados,
personal computers (PC), robotica, software e simu-
ladores. Esta tecnologia tem alterado, de maneira
fundamental, as comunicagdes, a educagao, a recreagao
e o trabalho. Para o soldado, no campo de batalha, ela
tem ampliado o alcance da visdo e da audigdo. Alargou
também a capacidade da tomada de decisdes municiada
por uma larga variedade de informagdes complexas
e multiplicou a poténcia muscular a ser empregada
contra o inimigo.

A importancia da microeletronica deriva de sua



capacidade em reduzir significativamente o tamanho
fisico e os requisitos de energia dos constituintes basicos
de circuitos eletronicos. Esta tecnologia apresenta a
perspectiva de estar presente em virtualmente todos os
sistemas de armas, correntes ou futuros, assim como nos
sistemas de reconhecimento, de vigilancia, de aquisigdo
de alvos e de comando e controle.

Produtividade de software. O Software tornou-se um
ingrediente de garantia de funcionalidade e flexibilidade
da grande maioria dos sistemas militares de larga
escala.

A capacidade de reutilizagdo de um particular software,
ou melhor, de uma determinada plataforma informatica,
¢ caracteristica importante. Assim, a reutilizagdo de
software engloba componentes (por exemplo: projeto,
plataforma, requisitos, documentagdo, conceitos, ¢
programas fonte e objeto), que sdo desenvolvidos para
uso em sistemas multiplos.

Um software seguro ¢ confiavel previne a infiltragao

Um software seguro e confiavel previne
a infiltracdo de hackers e protege a
integridade de material e dados. Por
sua vez, a criptologia € uma ciéncia de
apoio computacional fundamental para
que as comunicagoes militares sejam
realizadas de forma segura.

de hackers e protege a integridade de material e dados.
Por sua vez, a criptologia é uma ciéncia de apoio
computacional fundamental para que as comunicagdes
militares sejam realizadas de forma segura.

Mediante o desenvolvimento de técnicas de progra-
macdo de degradagdo controlada, com o objetivo de
operagdo, em tempo real, de sistemas de comunicagao
¢ de armas, a tecnologia de software envolve métodos
para costurar ambientes que aumentam o desempenho e
0 benchmark, por exemplo, a capacidade de estabelecer
padrdes de referéncia.

Fotonica. A fotonica compreende a tecnologia de
produto e de processo de equipamentos que empregam
a luz (fotons) ¢ a eletronica (elétrons) para realizar
fungdes hoje tipicamente exercidas por equipamentos
eletronicos.

O desenvolvimento em fotdnica inclui memorias
opticas, processamento do sinal dptico, redes de
computagdo oOptica, controle optico por phased arrays,
redes integradas de optoeletronica, processamento optico
ndo linear, diodos laser ¢ uso de fibra dptica.

Como aplicagdo, a computagdo fotdnica acena com
avangos substanciais na velocidade de processamento

resultante da utilizagdo da arquitetura paralela ¢ de
elevadas velocidades de comutacdo dos equipamentos
opticos. Por eliminar os fios metalicos, a arquitetura
de processamento apresenta reduzida suscetibilidade
a interferéncias eletromagnéticas. Além disso, fibras
opticas de baixissima perda, produzidas com fluoreto
de zirconio, sdo de grande importancia em aplicagdes
militares criticas.

No campo das comunicagdes, possibilita aprimorada
conectividade tatico-estratégica, como na comunicagao
satélite-submarino por acoustic arrays - milhares de
sensores acusticos interconectados ao longo de dezenas
de quilometros.

Materiais compostos. A criacdo ¢ o emprego de novos
materiais esta revolucionando o mundo estrutural de
objetos, veiculos, construgdes e, por via de conseqiiéncia,
sistemas de armas. Materiais compostos sdo definidos
como uma combinacdo de dois ou mais constituintes, de
tal forma que o produto resultante apresenta propriedades
superiores aquelas dos componentes individuais.
Materiais compostos consistem geralmente em reforga-
dores fibrosos ou particulados mantidos aderentes por
um material aglutinante. A tecnologia de materiais
compostos afeta virtualmente todos os novos sistemas
de armas.

Computaciao paralela. A computagdo convencional
realiza os comandos na ordem seqiiencial. A computagao
paralela procura trabalhar como o cérebro humano,
realizando operacdes simultaneamente € com um ganho
substancial na velocidade de processamento. A pesquisa
sobre redes neurais objetiva possibilitar a maquina
pensar ¢ decidir como o homem.

Em geral, esta tecnologia esta mais relacionada com
o projeto de novos sistemas de computagdo, mediante o
desenvolvimento de arquiteturas otimizadas e estruturas
de comunicag¢do interna, com o objetivo de vetorizagao
de algoritmos e de projeto de sistemas de processamento
em tempo real, com elevado desempenho.

Dentre os maiores potenciais desta tecnologia
existe o de melhorar o desempenho de sistemas de
armas (“cascos inteligentes” para submarinos ¢ “asas
inteligentes” para avides), do Comando ¢ Controle ¢ da
simulacdo(jogos de guerra, por exemplo).

Inteligéncia artificial e robotica. Para aplicacdo em
sistemas complexos. O projeto de maquinas inteligentes
e robds requer a combinagdo de tecnologias de senso-
riamento, processamento ¢ atuagdo com uma adequada
interface homem-maquina.

Maquinas inteligentes irdo depender crescentemente
de avangos em:

* arquitetura de computacdo paralela— para controle
rapido;

 produtibilidade de software — para manipular a
complexidade de sensoriar e controlar;
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* sensores — para fornecer inputs para a atuagdo
inteligente;

* fusdo de dados — para administrar as informagoes
de muitos sensores diferentes; e

* materiais compostos — para permitir baixo peso.

Simulacido e modelamento. Os avangos em tecno-
logia da computagdo, engenharia e ciéncia basica
tém proporcionado o desenvolvimento da simulagdo
computacional e da modelagem de situagdes da vida
real.

Por sua vez, a simulacdo — fisica ou computacional
— ¢ o modelamento influenciam outras tecnologias
criticas: como por exemplo, a dindmica dos fluidos
computacional, a ambientagdo de sistemas de armas,
os sensores, a fusdo de dados ¢ o processamento de
sinal.

A simulagdo e o modelamento podem ser aplicados a
cada programa de desenvolvimento de sistema de armas
para reduzir o custo de projeto e de producéo, aumentar
o desempenho, melhorar o diagnéstico de falhas e
a manutengdo, proporcionar um melhor treinamento
de pessoal e aperfeicoar o Comando ¢ Controle no
campo de batalha (mediante a ferramenta do jogo de
guerra).

Ambientacio de sistemas de armas. Devido ao
aumento da sensibilidade das novas gera¢des de sensores
de sistemas de armas, os sistemas e as operacdes taticas
estdo crescentemente influenciados pelas condigdes
naturais do ambiente (e.g. tempo, estacdo, terreno).
As limitagGes e potenciais crescimentos de fatores
ambientais devem ser claramente compreendidos para
aumentar capacidades ¢ desempenho no sistema ou para
otimizar o projeto de novos sistemas. Esta tecnologia
ndo ¢ um hardware especifico, mas cria a preocupagao
com o desempenho do sistema de armas imerso em
ambiente desfavoravel: propagagdes acusticas na agua,
funcionamento de motor em deserto, etc.

Poténcia eletromagnética. Modificagdes revolucio-
narias em cenarios da guerra convencional futura
sdo possiveis por causa de importantes avangos na
tecnologia de poténcia eletromagnética, que permite o
desenvolvimento de sensores e atuadores de elevada
poténcia. Sensores e sistemas de armas de elevada
poténcia incluem armas de energia dirigida, armas de
energia cinética, sistemas de vigilancia e identificagdo
de alvos e plataformas de tiro rapido terra-orbita (arma
anti-veiculo orbital). As armas de energia dirigida
— do tipo laser, microondas ou feixe de particulas
— proporcionam operagdes, a velocidade da luz com
elevados alcances, e cadéncias de tiro, capazes de
destruir ou danificar misseis e outros alvos.

Supercondutividade. Equipamentos ¢ sistemas
convencionais de natureza elétrica, eletronica ou eletro-
magnética experimentam limitagdes no desempenho e
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indesejaveis perdas de poténcia como conseqiiéncia da
resisténcia elétrica inerente aos materiais normalmente
condutores de eletricidade. A supercondutividade ¢ a
transferéncia de energia elétrica com a minimizagdo
de perdas.

O dominio da supercondutividade proporcionara
uma revolug@o capaz de modificar a face tecnologica
do mundo e, em particular, dos meios de combate.
A supercondutividade, que, hoje, somente ¢ obtida
a temperaturas muito baixas, podera ser a base para
obtencdo de sistemas elétricos para veiculos (aéreos,
navais e terrestres) mais compactos, geradores elétricos,
sistemas de armazenamento de energia, aceleradores
de particulas para armas de energia dirigida, armas ele-
tromagnéticas, escudos magnéticos ¢ eletromagnéticos,
super-magnetos para geracdo de microondas e ondas
milimétricas, sensores magnéticos ¢ eletromagnéticos,
computadores e processadores ultra-velozes, comuni-
cacdo com clevado desempenho e baixo nivel de
ruido, sistemas de vigilancia, antenas supercondutoras,

Atualmente, a humanidade ensaia o0s
primeiros passos na ldade Tecnoldgica
(1945-...), caracterizada pelo crescimento
exponencial dos meios postos ao dispor
do homem. A Tecnologia Militar ndo
poderia deixar de acompanhar esta
notavel evolugdo, ora como agente motriz,
ora como beneficiaria. Como
conseqténcia natural deste processo, a
tecnologia molda e condiciona a arte

da guerra, interferindo nas técnicas de
combate, de forma cada vez mais intensa
e dominante.

giroscopios supercondutores, sensores inerciais,
detectores de massa gravimétricos e magnéticos.

Sensores passivos. Sensores passivos sao sensores
que ndo emitem radia¢do para cumprirem a missao de
encontrar alvos, assegurando por isso total discri¢@o.
Funcionalmente, sdo capazes de receber emissdes
eletromagnéticas do alvo e o identificar. Serdo crescen-
temente importantes para atuar contra a redugdo da
assinatura em muitas faixas de freqiiéncia. Os sensores
passivos incluem medidas de suporte eletronico,
sensores infravermelhos, sensores acusticos e sensores
multi-espectrais. Possuem uma elevada capacidade
de atuar contra alvos stealth ou com camuflagem
eletromagnética.

Radares sensiveis. Hoje, existe a crucial necessidade
do desenvolvimento de técnicas para atuar contra os
esforcos de redugdo da assinatura radar de plataformas



em voOo. Esta tecnologia prové radares que ndo somente
detectam alvos convencionais, mas também exploram
caracteristicas especiais dos alvos ou utilizam técnicas
especiais tais como banda larga, multiespectralidade,
polarizagdo dual, biestatica (que separa fisicamente
o radar transmissor do radar receptor, aumentando a
sobrevivéncia do equipamento), phased array ¢ laser.
Estas técnicas possibilitam lidar com ameacas stealth, i.e.
com reduzida assinatura radar, ou alvos ndo-cooperativos,
i.e. alvos que ndo sdo identificados abertamente ou que
possuam camuflagem eletromagnética.

No caso especifico da tecnologia de radar laser, ¢ de
se salientar as excelentes perspectivas para a navegagao
de misseis de cruzeiro, helicopteros e veiculos robo;
para a detecg¢@o e discriminacdo de alvos estratégicos;
para o reconhecimento e identificacdo de alvos taticos
com baixas taxas de falso alarme; ¢ para futuros sistemas
de armas “inteligentes”.

Processamento de sinal. Processamento de Sinais é a
tecnologia utilizada para extrair informagdes relevantes
de sinais recebidos por sensores, permitindo um operador
ou um estado-maior tomar decisdes. Como conseqiiéncia
dos progressos nesta area tecnologica, os processos de
Comando e Controle estdo sendo automatizados. Esta
tecnologia combina técnicas refinadas tais como redes
neurais, processamento adaptativo multidimensional,
técnicas de correlagdo e de casamento de filtros.

A aplicacdo desta tecnologia a sistemas de armas
convencionais oferece significativas vantagens, tais
como liberacdo da carga de trabalho do operador ¢
aumento da letalidade.

Tratamento de dados. Ao longo dos ultimos vinte
anos, os dramaticos avangos na tecnologia do tratamento
de dados possibilitaram significativos progressos
no Comando ¢ Controle (C?) ¢ nas técnicas para o
gerenciamento da batalha. O tratamento de dados
avangou até o ponto em que muitas fungdes, previamente
executadas por operadores militares e analistas de
inteligéncia, puderam ser efetivamente desempenhadas
por sistemas de processamento de dados. Entretanto,
as crescentes complexidade e velocidade das agdes de
combate estdo proporcionando uma enorme quantidade
de informagdes, que trazem mais dificuldade do que
facilidade para a tomada de decis@o.

Assim, a fusdo de dados ganhou importancia na
tentativa de humanizagdo do processo da tomada de
decisdo. A fusdo de dados ¢ o processo computacional
mediante o qual dados provenientes de multiplos sensores
e variadas fontes de informagdo sdo tratados para
produzir informagdes Uteis e rapidamente interpretaveis.
O tratamento consiste na conveniente redugdo e filtragem
de multiplos dados para realizar a sintese de uma
“nova e integrada” informacdo, calcadas na interagdo
homem-maquina.

10

Dinamica dos fluidos computacional. A dinamica
dos fluidos computacional engloba a resolugdo das
equagdes que governam o escoamento em torno de
corpos para todos os regimes de velocidade — subsonico,
sonico, supersdnico e hipersénico — e em qualquer
tipo de fluido — gas ou liquido. E um conhecimento
fundamental para o desenvolvimento econdmico e
o melhoramento de desempenho da trajetéria de
veiculos — aéreos, navais e terrestres — e de variados
armamentos. E uma ferramenta critica para o projeto de
novos sistemas de armas.

Controle de assinaturas. Esta tecnologia permite
a modificagdo de assinaturas emanadas de sistemas
de armas. Assinaturas sdo caracteristicas fisicas pelas
quais os sistemas podem ser detectados, reconhecidos e
engajados. Elas incluem assinaturas radar e infravermelha
de veiculos acroespaciais, assinaturas acusticas de navios
¢ submarinos, ¢ perfil visual de carros de combate.
Algumas assinaturas resultam de emissdes (radio,
térmica, acustica e outras) do veiculo, ¢ outras derivam
de energia natural ou artificial refletida pelo veiculo,
de modo que este contraste nitidamente com o ruido
de fundo.

A utilizagdo de técnicas de redugdo ou controle de
assinatura, conhecida como camuflagem eletromagné-
tica, pode melhorar a capacidade de penetracdo de
sistemas estratégicos ¢ a sobrevivéncia e efetividade de
sistemas taticos. Por exemplo, a redugdo da assinatura
infravermelha de um avido pode ser obtida por resfria-
mento. O contorno visual de um carro de combate
pode ser modificado com uma rede de camuflagem. A
assinatura acustica de navios e submarinos pode ser
reduzida por conformagdo estrutural do casco ou por
aplicagdo de coberturas anecdicas.

Propulsiao com tomada de ar. Nas décadas de 40 ¢
50 do século passado, com a criacdo ¢ a rapida evolugdo
da turbina, ocorreu um salto importante na capacidade
propulsiva dos avides. Hoje, barreiras tecnoldgicas na
aerotermodinamica, materiais e projeto estrutural podem
novamente ser quebradas, proporcionando outra rapida
evolugdo no desempenho de sistemas propulsivos. Esta
rapida evolugdo podera apresentar uma expressiva
contribui¢do para o deslocamento das modernas
plataformas de combate. A propulsdao com tomada de ar,
que também tem amplo uso civil, tem aplica¢do numa
extensa gama de sistemas militares, incluindo avides,
misseis de cruzeiro, sistemas hipersonicos futuros,
carros de combate e navios de guerra, todos movidos por
turbinas, estato-reatores ou motores a diesel. No caso
especifico de foguetes e misseis, a grande vantagem
propulsiva é que esses veiculos somente transportam
o combustivel, utilizando-se do oxigénio do ar como
comburente.

Projéteis hipervelozes. A tecnologia de projéteis
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hipervelozes envolve a capacidade em impulsionar
projéteis a velocidades acima da convencional —maior
que Mach 6 ou 2.040 m/s, assim como compreender o
seu efeito terminal, isto ¢, o comportamento dos projéteis
¢ alvos a tais velocidades. Sistemas propulsivos capazes
de produzir enormes velocidades incluem canhdes
eletromagnéticos, canhdes eletrotérmicos, canhdes com
propelentes de alta energia, foguetes hipervelozes e
tubos-de-choque operados por explosivos. Para o efeito
terminal, estdo sendo estudadas novas cargas-ocas,
penetradores conformados por explosivos e projéteis de
energia cinética (com ogiva nao explosiva).

Materiais de alta densidade energética. Materiais
de alta densidade energética resultam de composigdes de
ingredientes de alta energia utilizados como explosivos,
propelentes e pirotécnicos. Estes materiais sdo usados
em quase todos os sistemas de armas, sejam estratégicos
ou taticos. Eles proporcionam a energia necessaria para
a propulsdo — seja uma ogiva, um foguete/missil ou
uma muni¢do flecha — ¢ para o efeito terminal — seja
por fragmentagdo ou penetragio.

O desenvolvimento de materiais de alta densidade
energética possibilita a obtengdo de:

* propelentes de minimizada assinatura e de elevados
desempenho e velocidade de queima;

» cabecas de guerra com crescentes letalidade e
capacidade de penetragdo;

* nova geracdo de explosivos subaquaticos;

* propelentes de maior energia para aumentar o
alcance;

» explosivos de maior energia para aumentar a
letalidade; e,

* novos meios pirotécnicos com melhor velocidade
¢ desempenho.

Biotecnologia. Devido a descoberta e explora¢do do
mecanismo genético que controlam organismos vivos,
a biotecnologia emergiu como uma tecnologia critica.
Agora, ¢ possivel engenhar células microbiais, vegetais
¢ animais de forma a agir como fabricas para a sintese
de materiais novos ou ja existentes, eficientemente ¢
em elevadas taxas, seja com objetivos medicinais ou
ndo-medicinais.

Na area médica, a biotecnologia torna possivel novas
vacinas ¢ novas terapias. Na area ndo-médica, cla
possibilita a obtengdo de novos materiais, ingredientes
quimicos criticos, e solugdes praticas para tratamento
de rejeitos. Muitos dos produtos possuem significante
aplicagdo civil, caracterizando importante dualidade
tecnoldgica.

A aplicacdo da biotecnologia no campo militar pode
levar ao desenvolvimento de uma extensa gama de
produtos, processos ¢ tecnologias incluindo polimeros
e compositos de baixo peso ¢ elevada resisténcia, para
construcdo de avides, roupas especiais de protegao,
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sensores para agentes quimicos, biologicos e toxicos,
equipamentos microeletronicos, bioadesivos, coberturas
anti-desfolhantes ambientalmente seguras, elastdmeros
diversos, lubrificantes especiais, € enzimas para opera-
¢oes de limpeza e descontaminagéo. O bioprocessamento
ird proporcionar alguns desses produtos assim como
materiais convencionais a partir de fontes ndo fosseis.
Uma importante area de pesquisa, que vem se
desenvolvendo rapidamente, ¢ a relacionada com a
robotizacdo animal. Esta tecnologia ¢ bascada na
capacidade de excitagdo de regides cerebrais para
gerar estimulos de recompensa nos centros de prazer,
associados com a comida, a bebida e o sexo.

Repercussoes Tecnologicas

Com esse ambiente de crescimento exponencial da
tecnologia militar, o que se pode esperar em termos de
repercussoes na arte da guerra? Quais as caracteristicas

Ao longo dos ultimos vinte anos,

0s dramaticos avangos na tecnologia
do tratamento de dados possibilitaram
significativos progressos no Comando
e Controle (C?) e nas técnicas para

0 gerenciamento da batalha. . . . as
crescentes complexidade e velocidade
das acobes de combate estao
proporcionando uma enorme quantidade
de informacoes, que trazem mais
dificuldade do que facilidade para a
fomada de deciséo.

norteadoras da evolugdo das fungdes tecnoldgicas
do combate? E como a evolugdo de cada fungdo ira
causar impacto na capacidade operacional das forgas
armadas?

Digitalizacdo — Evolucido do analégico para o
digital. Uma das conseqiiéncias fundamentais do
desenvolvimento do computador ¢ a substituicdo de
equipamentos e meios analogicos por digitalizados. A
repercussdo tecnologica ¢ tao importante que produtos
de uso didrio como chave, relogio, dinheiro, televisao,
video (DVD), telefone celular, e outros estdao se
digitalizando.

A base tecnologica para tal evolucdo envolve a Com-
putacdo, Microeletronica, Produtividade de Software,
Processamento de Sinais, Tratamento de Dados, entre
outras tecnologias criticas.

No campo da tecnologia militar, pode-se esperar
materiais de emprego militar (MEM) com funcionamento
digitalizado e com controle digitalizado. O missil
MSS1.2 anticarro, em final de desenvolvimento pelo
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Instituto de Pesquisa e Desenvolvimento do Exército
e pela empresa Mectron, caracteriza o sucesso da
digitalizacdo do controle e guiamento. Outros materiais
militares estdo em voga e incluem carta digitalizada,
substitui¢do do tubo catddico por tela plana no monitor
de televisdo e do PC, adogdo de gatilho digitalizado,
e outros.

A conseqiiéncia ¢ que o progresso modifica as carac-
teristicas tecnoldgicas do armamento — particularmente
carros de combate, avides de combate € navios de
guerra — mesmo que as novas armas possam parecer
razoavelmente similares as que estdo sendo substituidas,

A utilizag&o de técnicas de redugcéo

ou controle de assinatura, conhecida
como camuflagem eletromagneética, pode
melhorar a capacidade de penetragéo de
sistemas estratégicos e a sobrevivéncia

e efetividade de sistemas taticos. Por
exemplo, a reducdo da assinatura
infravermelha de um aviédo pode ser obtida
por resfriamento. O contorno visual de um
carro de combate pode ser modificado com
uma rede de camuflagem. A assinatura
acustica de navios e submarinos pode

ser reduzida por conformagao estrutural
do casco ou por aplicacdo de coberturas
anecaicas.

uma vez que ndao modificam o aspecto basico das
plataformas. Além do mais, a digitalizagdo melhora
substancialmente o consumo de energia, a acuracia do
tiro, o sensoriamento da informagdo e o comando e
controle de materiais militares.

Miniaturizacdo. No curto prazo, outra importante
conseqiiéncia da digitalizagdo ¢ do desenvolvimento
de Novos Materiais é a miniaturizag¢do resultante da
redugdo do tamanho e do peso dos equipamentos.
Pode-se observar claramente essa tendéncia quando
avaliamos a diminuig¢@o da espessura do monitor de
televisdo e do PC, do tamanho do telefone celular, dos
computadores, etc.

No longo prazo, o progresso dos conhecimentos em
Supercondutividade sinalizam para uma miniaturizagao
ainda mais sensivel. Nesse novo cenario, pode-se
esperar o surgimento de nano-computadores atuando
em micro-ambientes.

Qualidade da Informacido. Como foi visto, o
sensoriamento ¢ uma fungdo tecnologica basica para o
combate. Na sua evolugdo, ¢ de se ressaltar a necessidade
de se fazer crescer a qualidade da informagdo obtida,
associada com maior sensibilidade de sensores, maior
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poder de discriminagdo e nitidez de dados. A base tec-
noldgica para o aumento da qualidade da informagéo tem
o amparo dos progressos em Sensores Passivos, Radares
Sensiveis, Fotonica, Computa¢do, Processamento de
Sinal e Inteligéncia Artificial.

Considerando o radar, um dos sensores militares da
mais elevada importancia, algumas técnicas podem
melhorar consideravelmente o seu desempenho:

e A visdo radar “sobre o horizonte”, com base na
reflexdo dos sinais radar na ionosfera, possibilitando um
incremento no alcance de observagdo.

* Radar Phased-array usa uma area fixa e plana,
consistindo de grande quantidade de pequenos sensores,
varrendo diferentes dire¢des, em substituicdo a um tnico
e grande sensor rotativo.

* O processamento virtual da informagdo, mediante
uma técnica conhecida como reconhecimento de
padrdes (pattern recognition), resultando em programas
capazes de reconhecer objetos em cenas visuais ¢
identificar pequenas varia¢cdes em uma fotografia, como
o descobrimento de camuflagens ( a semelhanga do
“jogo dos sete erros”).

Considerando o satélite de reconhecimento militar, a
técnica processamento da imagem digital (PID) substitui
o filme analdgico, que ¢é revelado a posteriori, por
semicondutores sensiveis a luz (CCD — charge-coupled
devices) capazes de produzir a fotografia em tempo
real.

Satélites de espionagem — baixa Orbita, até 580
km — podem operar com sensores infravermelho ou
com fotografia, trabalhando com varredura baseada
em camera com grande-angular ou investigando
detalhadamente um local definido com camera de alta
resolugao.

Outro campo associado com a informagao é o do anti-
sensoriamento, a nega¢do da informagdo, com base nas
tecnologias de Controle de Assinaturas, Ambientagdo de
Sistemas de Armas, mediante a redugdo da “superficie-
radar” (técnica stealth), a redu¢do do contorno visual,
sistemas de interferéncia eletronica, dissimuladores e
emprego de chaff — limalhas de aluminio capazes de
sobrepor ao navio uma imagem radar compensadora
para desviar o missil atacante.

Processamento da informacao. A informacao obtida
pelos sensores deve ser processada para a tomada de
decisao.

No caso do guiamento e controle de misseis de
cruzeiro, o processamento da informagdo utiliza a
tecnologia TERCOM (Terrain Control Matching) com
base em micro-computadores, propulsdo com tomada de
ar, controle de assinatura, pequena “superficie-radar”,
tratamento de dados (navegagdo em carta digital),
posicionamento topografico com GPS, etc. A tecnologia
atual permite que um sistema de controle com 37 quilos
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Departamento de Defesa.

iraquiano no inicio da Operagdo Desert Storm.

garanta uma acuracia de 40 metros para um alcance
de 3.000 quilometros.

Por outro lado, o comando e controle (C?) operacional
ou C3I experimenta uma evolucdo na direcdo do
processamento em tempo real, com base na reducdo
do tamanho do computador, no desenvolvimento de
software apropriados, no aumento da velocidade de
tratamento de dados, na computagdo paralela, nos
processos de filtragem das informagdes relevantes, na
rede interna de computadores (intranet), na tecnologia
da informacao (telematica) na simula¢do ¢ modelamento
de jogos de guerra ¢ na comunicagdo de voz, dados
e imagens. O objetivo operacional é receber, filtrar,
processar informagdes e transmitir decisdes. O grande
desafio tecnoldégico-operacional ¢ encontrar meios
e processos para lidar com uma quantidade imensa
de dados e dela extrair, por filtragem e tratamento,
informagdes significantes num prazo adequado para a
tomada da decisao.

Outra area operacional importante, relacionada com
o processamento da informagao, ¢ a Guerra Eletronica
ou seja a batalha pelo dominio da quarta dimensdo do
combate, a dimensdo eletromagnética.

Além disso, o aumento da mobilidade na guerra
provoca um aumento na mobilidade das comunicagdes,
que passa a explorar a comunicagdo via satélite,
equipamentos em microondas para comunicagdo na
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linha de visada e utilizagdo, para comunicagdes taticas,
de radios HF e VHEF, digitalizados ¢ bastante resistentes

O navio de guerra, devido as tecnologias
de novos materiais, propulsdo e
automacgao de sistemas, se tornara
menor, para reduzir a assinatura EM, e
com mais mobilidade. A tendéncia é

ser multi-operativo (antiaéreo, anti-
Superficie e anti-submarino). Possuira
ainda uma menor guarnicdo, porém
melhor qualificada.

a interferéncia. A tendéncia atual ¢ pela redugdo na
telefonia operacional por fio.

Aumento do alcance. Outra importante repercussao
tecnologica no ambiente operacional ¢ o aumento do
alcance dos atuadores, fun¢do da melhoria do desempe-
nho propulsivo e aerodinamico. A base tecnologica
para o aumento no alcance das armas modernas utiliza
conhecimentos de Dinamica dos Fluidos, Propulsao,
Projéteis Hipervelozes, Material de Alta Densidade
Energética, Materiais Compostos ¢ Miniaturizacio.
O emprego desse conhecimento resulta em motores
ou cargas mais eficientes, combustiveis e propelentes
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mais efetivos, miniaturizagdo da carga util ¢ maior
adaptabilidade de plataformas de tiro.

Acuracia. Somente se vier acompanhado da melhoria
na acuracia, i.e., na redugdo da dispersdo, o aumento do
alcance ¢ desejavel. Considerando a ja citada tecnologia
TERCOM para misseis de cruzeiro, ela proporciona
o seguinte funcionamento: um computador compara
o terreno abaixo do missil com um plano de v6o pré-
programado; a trajetoria do missil é estabelecida antes do
lancamento; a area debaixo do missil ¢ varrida por um
radar altimétrico; os desvios da trajetoria sdo corrigidos
automaticamente. Assim, pode-se verificar que a acuracia
cresce com base em Tratamento de Dados, Processamento
de Sinal e Digitalizagdo da Informagao.

Eficiéncia da cabeca de guerra. O aumento de
alcance, acompanhado da melhoria na acuracia, so6
compensa se puder haver um incremento substancial no
efeito da carga util. A eficiéncia da cabega de guerra ¢é
ampliada com base nas seguintes tecnologias - Materiais
de Alta Densidade Energética, Poténcia Eletromagnética,
Processamento de Sinal e Projéteis Hipervelozes.

Trés exemplos caracterizam o incremento no efeito
terminal:

 evolucdo do efeito das cabegas de guerra com o
emprego de sub-muni¢des guiadas.

* evolugdo no projeto da carga-oca, mediante o
retificador da onda de choque ¢ a otimizagao do stand-
off, distancia entre a ponta de percussao ¢ a base do
cone explosivo.

 exploracdo da energia eletromagnética (por exem-
plo, o feixe laser resultante da excitagdo atomica) em
substitui¢do a energia quimica dos explosivos.

Combate em qualquer hora e qualquer tempo. Os
meios militares modernos proporcionam a capacidade
de “enxergar” a qualquer hora e em qualquer condig¢ao
climatica ou do terreno, utilizando avangos tecnologicos
com base em Sensores Passivos, Radares Sensiveis
e Novos Materiais.

As batalhas do passado perdiam intensidade a noite,
com condigdes climaticas adversas ou se o campo de
batalha apresentava fumaca ou poeira. No futuro, os
enfrentamentos vao ocorrer de dia e noite, virtualmente
em qualquer condi¢do climatica ou do terreno. Conse-
qiientemente, devera ocorrer um grande estresse devido
a agdo rapida e sem descanso, a roupas pesadas de
protecdo ¢ ao pouco tempo para alimentar e recuperar
forgas. A unica vantagem ¢ que vdo durar menos.

Aumento da “inteligéncia”. Outra importante
repercussdo tecnologica resultante da exploragdo das
Tecnologias Criticas € o aumento da “inteligéncia”
embarcada, gerando veiculos — carro, avido ou barco —
auto-pilotados ou remotamente pilotados, com objetivo de
reconhecimento ou de atuagdo, i.¢., para procurar, detectar
¢ abater qualquer veiculo em qualquer tempo.
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A velocidade, a manobrabilidade e a acuracia de tais
veiculos requerem “inteligéncia” embarcada, resultante
de sensores de resposta rapida; sistema de controle
automatizado; sistema de computacdo ativado a voz; no
caso de avido, radar sensivel para detectar e acompanhar
alvos de alta velocidade a longas distancias em qualquer
altitude; sele¢do computadorizada do armamento
apropriado; uso de inteligéncia artificial; identificag@o
de amigo ou inimigo (/FF); etc.

A Computagdo ¢ a Inteligéncia Artificial podem
contribuir para o desenvolvimento da inteligéncia militar
em tempo real, o desenvolvimento de sistemas de armas
inteligentes, o desenvolvimento de misseis cada vez
mais inteligentes para voar em ambiente com ruido de
fundo, processadores de dados capazes de centenas de
milhdes de operagdes por segundo e sistemas capazes de
frustrar contramedidas eletronicas do inimigo.

Hoje, o computador calcula o que o homem planejou.
Amanha, o computador ird “pensar”, isto ¢, acumular
conhecimento e aplicar este conhecimento para resolver
novos problemas.

Robotizacao. A guerra ¢ uma atividade extremamente
letal. Se pudermos substituir o0 homem pelo rob6é em
algumas operagdes militares, repetitivas e altamente
perigosas, com o sentido de valorizar a vida humana.
Assim, com base na Computagdo Paralela, na Inteligéncia
Artificial e Produtividade de Software poderdo ser
desenvolvidos robos inteligentes e autonomos e, também,
veiculos remotamente pilotados, que por si s6 sdo uma
espécie de robos.

Ampliando o contexto acima descrito, a Biotecnologia
tem possibilitado novas conquistas. Em pesquisa recente,
o Pentagono promoveu o desenvolvimento de ratos
robotizados. Sdo ratos vivos, remotamente controlados,
que poderdo contribuir na detec¢do de minas, localizar
pessoas soterradas ou mesmo, com a ajuda de mini-
cameras, espionar instalagdes secretas. A colocacdo de
eletrodos em alguns lugares especificos do cérebro do
rato faz com que ele responda a comandos externos
por alguém equipado com um computador /aptop. O
experimento com os animais partiu do principio de que
os camundongos podem ser treinados para completar
tarefas através de estimulos de recompensa na regidao
do cérebro relacionada com comida, bebida e sexo. Em
laboratério, um naco de comida pode ser substituido por
um estimulo elétrico nos centros de prazer. A vantagem
do rato-robd sobre os robds mecanicos € a sua habilidade
para ultrapassar obstaculos, como pedras ¢ cercas. Nao
esquecamos que o rato possui um sofisticado sistema de
navegagdo desenvolvido ao longo de 200 mil anos.

Automacio. Finalmente, o espectro de repercussoes
tecnologicas sinaliza para a automagdo das fungdes
tecnoldgicas do combate. E o caso do funcionamento
automatico de um sistema de armas, integrando as
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fung¢des S-P-A. Por exemplo, pode ser uma evolugdo
do Sistema PATRIOT, que foi o primeiro exemplar da
automacdo do combate. O Escudo de Protecdo contra
misseis balisticos caracteriza um outro exemplo da
automacdo. Como se pode depreender, ela se constitui no
grau mais elevado de sofisticac¢do tecnologica.

A guerra convencional moderna se vale mais ¢ mais
de misseis, langados de plataformas — carro de combate,
avido de combate e navio de guerra — para abater essas
mesmas plataformas.

O objetivo tecnoldgico é o desenvolvimento de
misseis que sejam efetivos sob todas as condigdes
adversas de combate — fumagca, poeira, chuva, neve,
fog — e contra agdes defensivas do inimigo —
chaff, equipamentos de interferéncia eletronica e
dissimuladores.

Um importante simbolo da automagdo ¢ o missil
“fire-and-forget”’, que demanda a ordem de partida
como a unica agdo humana para o seu funcionamento.
Esse tipo de missil utiliza, normalmente, sensores
operando no IV afastado e na radio-freqiiéncia. Por
outro lado, a tecnologia da onda milimétrica tende
a ser a tecnologia dominante nos misseis da batalha
automatizada. Com freqiiéncias de cerca de 30.000
megaciclos por segundo, ¢ capaz de penetrar a atmosfera
mesmo quando ela esta poluida com grande quantidade
de poeira, fumaga, fog, etc.

Na idealizag@o de um cenario de guerra automatizada
poder-se-ia descrever que:

e uma forca atacante invade a area de combate com
veiculos remotamente pilotados ou guiados por robos;

» uma for¢a de defesa atua com misseis ‘“‘fire-and-
forget”;

* abatalha ocorre sem nenhuma interveng¢do humana
ou com soldados robotizados ou com envolvimento
humano remoto.

Este combate representa a fuga da letalidade, passando
a ser um jogo de xadrez tecnoldgico, ou melhor, ¢ uma
batalha tecnologica.

As assertivas acima podem sinalizar a admissdo da
ocorréncia de uma futura guerra de robos. Entretanto,
embora, tecnologicamente falando, visualizemos o campo
de batalha automatizado, ele se constitui tio-somente em
um limite superior idealizado e inatingivel. Nao devemos
esquecer que a guerra ¢ um processo de desentendimento
extremo ¢ o homem utilizara todos os meios disponiveis
para impor sua vontade ao adversario e, certamente, ndo
aceitara um destino baseado numa contenda de robods...

A Guerra Do Futuro

Repercussdes sobre o ambiente operacional. Com
todo o potencial tecnoldgico descrito nos capitulos
anteriores, pode-se inferir que o ambiente operacional da
guerra convencional tende a evoluir de maneira drastica
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e contundente. Tomando como base as caracteristicas
fundamentais do combate, a repercussdo no ambiente
operacional sinaliza alteragdes substanciais.

Densidade de forcas. Deve ocorrer a manutengao
da tendéncia historica de reducdo pela tendéncia dos
exércitos do futuro de possuirem menores efetivos;
pela ampliacdo da profundidade do campo de batalha;
e pela capacidade de engajamento a grandes distancias.
Assim, os campos de batalha serdo mais abertos,
i.e., com maiores frentes e maiores profundidades,
apresentando grandes areas desprotegidas e necessidade
de emassar forgas.

Alias, a tendéncia de redugdo de efetivo é uma
realidade para as trés forgas armadas e o aprofundamento
do campo de batalha também ¢ regra para o campo
naval.

Letalidade. A letalidade resulta do acoplamento de
duas caracteristicas operacionais — o poder de fogo

Do satélite para a nave espacial ndo
tripulada e desta para a nave espacial
tripulada, ocorrera a criagdo quarta forga
armada, a forca espacial, como evolugdo
natural do correspondente setor da forca
aérea.

e a precisdo de fogo. Como a tendéncia de ambas ¢
de crescimento, a letalidade tende a aumentar. Os
ganhos tecnoldgicos na capacidade de Sensoriamento e
Processamento irdo possibilitar o engajamento de alvos
altamente compensadores a grandes distdncias e com
extraordinaria precisdo; e também possibilitar a tropa
ser detectada e atacada muito antes de atingir o alcance
de suas proprias armas.

Mobilidade. Fica evidenciada a manutencdo da
tendéncia histérica de aumento, pois os campos de
batalha deverdo ser mais abertos e mais “fluidos”. Dai
advém a importancia da rapidez das agdes.

As operagdes deverdo ser mais dinamicas pois a
mobilidade emprestada pelo helicoptero e viatura de
combate possibilita a expedita concentragdo de forgas,
a pronta execucao de operacdes ¢ a rapida dispersao.
Note-se que a guerra linear estatica pode ser condi¢ao
rara e temporaria.

Quarta dimensio do combate. A exploracdo da
quarta dimensao do combate, a dimensao eletromagné-
tica, podera ser decisiva na guerra do futuro. Em relagao
as guerras recentes, a dimensdo eletromagnética devera
ser ampliada, passando a contribuir, por exemplo,
para o emprego de atuadores de pulsos de energia
concentrada (LASER). Como ampliag@o da capacidade
de sensoriamento, todos os sintomas de presenga ¢
atividades de tropa poderdo ser detectados. Por outro
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lado, a quarta dimensdo devera varrer as fungdes
tecnolodgicas S-P-A.

Estruturacao do campo de batalha. As caracteris-
ticas operacionais descritas anteriormente conduzem a
um campo de batalha ndo-linear, fragmentado, menos
estruturado e com crescentes espagos vazios. Nele, os
combates com linhas ordenadas e definidas sdo raros.
A “zona de combate” pode substituir os conceitos de
LAADA ¢ de linhas de frente. Nao existem areas seguras
¢ ndo existem areas profundamente a retaguarda.

Do visto, o campo de batalha ndo-linear requer
operagdes em profundidade, agilidade fisica e mental
de modo a projetar ¢ explorar as oportunidades para
conquistar ¢ manter a iniciativa e, acima de tudo, a capa-
cidade, em todos os escaldes de comando, de rapidamente
concentrar poder de combate através da manobra. Sua
equilibrada caracteristica ofensiva/defensiva empresta
grande énfase as forcas de armas combinadas que podem
ser concentradas rapidamente.

A tecnologia de ponta proporcionara a capacidade
de ver a maiores distancias, disparar armas de maior
alcance ¢ mover-se mais rapido do que em qualquer
campo de batalha anterior. A tecnologia proporcionara
enorme quantidade de informagdes, grande parte em
tempo real. O desafio sera discernir o importante do
ndo importante. A tecnologia pode liberar o soldado de
tarefas altamente letais no campo de batalha.

Uma analogia pode ser feita entre a guerra ¢ o
futebol. A guerra linear corresponde ao futebol
americano. Na guerra linear, cada organizacido
militar possui uma funcdo especifica: batalhdo de
infantaria, grupo de artilharia e regimento de cavalaria
desempenham fungdes proprias. Da mesma forma, no
linear futebol americano, o quarter back, o runner ¢
o blocker atuam de maneira inconfundivel. Por outro
lado existe uma certa similaridade entre as acdes na
guerra ndo-linear e no futebol classico moderno. No
futebol classico moderno, o beque ataca, o atacante
ajuda a defesa, o goleiro bate faltas proximo a area
adversaria, i.e., todos devem atuar com multiplas
fungdes. A guerra ndo-linear ndo possui principios
doutrinarios estabelecidos, mas ¢ bem provavel
que cada organizacdo, no valor do batalhdo, deva
apresentar uma capacidade de combate autdnomo,
ou seja, devendo dispor de cavalarianos, infantes,
artilheiros, engenheiros, comunicantes e logisticos.
Este ¢ um novo conceito que da margem a apaixonados
debates. E tempo de comega-los.

Repercussoes doutrinarias. As mudancas no
ambiente operacional apontadas no capitulo anterior
sdo indicativas da necessidade de adaptacdo da doutrina
de emprego das Forgas Armadas, e em particular da
Forga Terrestre, em cenario cambiante e surpreendente.
A sobrevivéncia e vitdria num campo de batalha menos
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denso e mais letal exigirdo novos procedimentos
doutrinarios.

Assim, sdo inimeros os aspectos a considerar na
doutrina do combate convencional do futuro:

» campos de batalha mais abertos versus a necessidade
de emassar forgas;

* dispersdo no interior da zona de combate;

 necessidade de deslocamentos freqlientes;

* capacidade de atuagdo durante o deslocamento;

e atuacdo em “siléncio” radio, térmico, visivel de
microondas e sonoro.

* necessidade de possibilidades ofensivas e defensivas
equilibradas, apontando para organiza¢des de armas
combinadas flexiveis (mudanga de missoes).

* independéncia de atuacdo a nivel de batalhdo (?),
privilegiando a flexibilidade e a coerg¢do;

* as operacdes tenderdo a ser ar-terra, dindmicas,
de ritmo acelerado, de alta intensidade e se estenderdo
por grandes distancias;

» demanda pela integragdo definitiva forga terrestre-
forga aérea ou ampliacdo da aviagdo o do exército;

* como empregar e controlar avides a jato e helicop-
teros no mesmo espago aéreo?

Novos procedimentos taticos também devem ser
estabelecidos:

» forma de concentragio,

» forma de realizar combates violentos e de curta
duragao,

» forma de ter eficacia no emprego dos meios de
obtencdo de informacéo,

» forma de realizar a coordenacgéo e controle,

 forma de ter eficacia nos fogos de grande alcance,

o forma de utilizar uma guerra eletronica de maior
abrangéncia, e

* utilizagdo da aviagdo no apoio de fogo.

Meios Militares na Guerra Do
Futuro

Utilizando as repercussdes tecnologicas exploradas
anteriormente, uma avaliagdo prospectiva de caracteris-
ticas do campo de batalha convencional do futuro pode
nos levar a algumas conclusdes sobre a evolugdo dos
meios militares.

Em futuro préximo. O missil ira desempenhar papel
cada vez mais importante como um atuador de alta
letalidade, precisdo e inteligéncia crescente. A tendéncia
¢ o “fire-and-forget”.

O helicoptero pela mobilidade e poder de fogo,
ganhara espaco como um instrumento de reconheci-
mento, ataque e transporte.

O navio de guerra, devido as tecnologias de novos
materiais, propulsdo ¢ automagao de sistemas, se tornara
menor, para reduzir a assinatura EM, e com mais
mobilidade. A tendéncia ¢ ser multi-operativo (antiaéreo,
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Departamento de Defesa.

anti-superficie e anti-submarino). Possuira ainda uma
menor guarni¢ao, porém melhor qualificada.

O submarino, devido aos progressos em propulsio,
em controle de assinatura e automagao de sistemas,
tendera a apresentar um aumento significativo no tempo
de submersao (células a base de oxigénio e hidrogénio
e reatores nucleares), uma reduzida assinatura sonar e
uma redugdo na guarnicao.

O avido de combate tendera ao avido multifuncao (de
caca e bombardeiro), com guarni¢des menores no que
concerne a fungao bombardeiro, com maior capacidade
de manobra, com maior raio de agdo ¢ com redugdo da
assinatura eletromagnética (radar e infravermelho).

O veiculo nao tripulado ja foi empregado na Guerra do
Golfo como sensor (Spy e Pioneer). A atual tendéncia é o
seu emprego como atuador (caso do Predator — o “Ford-
de-bigode” desta tecnologia), dotado de capacidade
de processamento ¢ de sensoriamento, com base na
tecnologia TERCOM. Os veiculos aéreos nao tripulados
antecederdo os veiculos navais e terrestres, mas todos
terdo espago para emprego na guerra do futuro.

O carro de combate principal, devido ao seu tamanho
avultado e a sua pequena mobilidade, se transformou
em alvo facil para os misseis AC. Possivelmente, os
CC se tornarao mais leves e, com mais mobilidade, irdo
reduzir a assinatura eletromagnética.

Os sistemas de armas tenderdo a possuir meios de
navegacdo, de deteccdo de ameaga ¢ de autodefesa.
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Vis&o interna de um simulador mdvel do helicdptero Apache Longbow no campo de pouso Hunter na Gedrgia.
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No campo do sensoriamento, ocorrera o surgimento
de novos sistemas de vigilancia e de aquisi¢do de
alvos.

No campo do processamento, serdo desenvolvidos
novos processadores para atuar em tempo real, com
integracao dos diferentes niveis de comando.

A simulacdo e o modelamento podem
ser aplicados a cada programa de
desenvolvimento de sistema de armas
para reduzir o custo de projeto e

de produgédo, aumentar o desempenho,
melhorar o diagndstico de falhas e a
manutencao, proporcionar um melhor
treinamento de pessoal e aperfeicoar
o Comando e Controle no campo de
batalha (mediante a ferramenta do jogo
de guerra).

Inspirado no sucesso do missil Patriot, o emprego da
tecnologia com objetivos defensivos prevalecera.

A tecnologia proporcionara o combate em profundi-
dade com identificag@o, designagdo e destrui¢do do
inimigo, através do uso de munigdes inteligentes e
seletivas.

Em futuro longinquo. A tecnologia proporcionara
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novos atuadores e a dimensao eletromagnética da guerra,
a quarta dimensao, tera o seu papel ampliado para incluir o
emprego de armas de energia dirigida (Laser, Microondas
e Feixe de Particulas). O seu conteudo energético podera
ser ajustado para niveis ndo-letais ou letais.

O satélite sera empregado como atuador, utilizando
armas eletromagnéticas de forma ofensiva e defensiva.

Do satélite para a nave espacial ndo tripulada ¢ desta
para a nave espacial tripulada, ocorrera a criacdo da
quarta for¢a armada, a forga espacial, como evolugao
natural do correspondente setor da forga aérea.

O espectro eletromagnético sera varrido por equipa-
mentos operando nas trés fungdes bélicas S-P-A ¢
passara a exercer um dominio total da guerra.

Em um futuro longinquo, pode-se ter a visdo ideal
de um campo de batalha automatico, onde as fungdes
bélicas S-P-A experimentam uma integragdo total e
efetiva. A informacdo colhida pelos sensores de vigilancia
e aquisi¢do de alvos ¢ transmitida automaticamente
pela rede de comunicagdes para analise pelo sistema
de computagdo, que seleciona as armas apropriadas ¢
as direciona contra o alvo sem qualquer envolvimento
humano. Os primeiros passos nessa dire¢do foram
dados pelo Sistema Antiaéreo, adaptado para Antimissil,
Patriot, que é tipicamente um rudimentar sistema
automatico de primeira geragao.

CONCLUSAO

De tudo o que foi exposto, pode-se considerar que
o progresso vertiginoso da tecnologia militar aportara
importantes repercussdes na forma de desenrolar as
guerras convencionais no futuro. Entretanto, desde ja
se pode enfatizar alguns impactos tecnologicos que irdo
produzir modificagdes no ambiente operacional:

* 0 sensoriamento mais eficiente ira proporcionar
informag¢des com niveis crescentes de qualidade;

* a evolugdo da telematica ira proporcionar dados
para uma tomada de decisdo melhor amparada e a
comunica¢do mais efetiva;

» aumento do alcance ira proporcionar o aprofunda-
mento do combate;

* guiamento ¢ controle digital irdo assegurar maior
acuracia dos novos sistemas de armas; €

* a evolug@o nas cabegas de guerra ird proporcionar
maior efetividade no efeito terminal.

Além das modificacdes assinaladas, ¢ de se enfatizar
a quarta dimenséo, o espaco eletromagnético, varrendo
o ciclo S-P-A; a ocorréncia do campo de batalha nao-
linear, fragmentado, menos estruturado e com crescentes
espagos vazios; e, evidentemente, uma doutrina adequada
para o combate convencional do futuro.

Nesse cenario de tecnologia avangada, ressalta o
valor do soldado profissional, dado que a complexidade
crescente dos novos materiais de emprego militar ira
demandar operadores com consideraveis habilidades
técnicas. Em conseqiiéncia, o treinamento militar tende
a ser cada vez mais caro, envolvendo profissionais com
elevado nivel educacional.

Finalmente, o direcionamento da tecnologia militar
aponta inevitavelmente para o aumento da automagdo
do combate, cenario em que a tecnologia-chave ¢ o
Processamento da Informacdo. Entretanto, embora,
tecnologicamente falando, visualizemos o campo de
batalha automatizado, ele se constitui tdo-somente em
um limite superior idealizado e inatingivel. O homem ira
sempre participar da guerra, para resolver um processo
de desentendimento extremo.MR
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Humanos, da Assessoria 2 — Planejamento em Ciéncias e Tecnologia e da Assessoria 4 — Projetos, foi Chefe da Assessoria
4 e Assistente do Secretdrio de Ciéncia e Tecnologia; foi Diretor do Parque Regional de Manuten¢do da 1° Regido Militar, foi
Diretor do Arsenal de Guerra do Rio; e comandou o Instituto Militar de Engenharia. Foi Assessor Especial do Ministro da
Defesa para C&T e Secretario-Executivo, no MD, para Reestruturagdo da IMBEL.
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